CarbonLink palveluehdot

Tama dokumentti sisaltda normatiiviset, toimittajaa sitovat ehdot CarbonLink-palvelusta
(my6hemmin palvelu) ja sen tuotannosta.

Liséksi dokumentissa on kursiivilla deskriptiivisia, tdmén hetkista tilannetta kuvaavia,
toimittajaa sitomattomia tietoja.

Palveluehtojen muutokset

Toimittaja tiedottaa muutoksista palveluehtojen sitoviin kohtiin 28 vuorokautta ennen
muutosta. Mikali asiakas ei halua hyvaksya muutoksia, asiakkaalla on oikeus irtisanoa
sopimus ennen muutosten ajankohtaa.

Mika CarbonLink-palvelu on?

Palvelussa asiakasorganisaatio voi tutkia omaa hiilijalanjalkeaan. Jalanjalki lasketaan
kayttaen asiakkaan talousdataa: matka-, kulu-, ja ostolaskuja. Lisaksi palveluun voidaan
tuoda laskuihin linkitetty kirjanpito, mikéd mahdollistaa jalanjaljen raportoinnin mm.
kustannuspaikoittain ja tileittain.

Palvelu sisaltaa itse laskennan lisaksi kayttoliittyman, jossa kayttajat voivat hallinnoida
palvelua, tuoda palveluun dataa, seka laskennan tuloksia erilaisin raportein ja
visualisoinnein.

Palvelun tarjoamat tulokset ovat arvioita ja ennusteita, eika toimittaja vastaa niiden
oikeellisuudesta, eika niiden aiheuttamista mahdollisista taloudellisista vahingoista.

Asiakkaalla on oikeus kayttaa laskennan tuloksia, raportteja ja visualisointeja haluamallaan
tavalla.

Miten palvelu saa tarvittavan datan?

Palvelu tarjoaa datan sy6ttoon internetin kautta saavutettavan koneellisen rajapinnan.
Palvelu myos hakee dataa muista jarjestelmista rajapintojen kautta.

Rajapinta otetaan kayttéén luomalla palvelun kayttéliittymén kautta uusi “api avain”
(Application Programming Interface, rajapinta), joka vied&an rajapinnan toteuttaneeseen
talousjérjestelméén.

Ulkoisesta jarjestelmésté datan hakeminen otetaan kayttéén kyseisen palvelun ohjeiden
mukaisesti. Yleisesti “api avaimen” tuomisella palveluun.

Jotkin talousjéarjestelmét kytketéaén palveluun suoraan kéyttajatunnuksilla, ilman avaimia.
Télloin on suositeltavaa luoda datan vientia varten oma, tekninen, kéyttéjatunnuksensa, joka
ei ole kenenkaén tydntekijan henkilbkohtaisessa kéytossa.



Rajapinnan taaksepain yhteensopimattomat muutokset, jotka vaativat muutoksia myos
rajapinnan toteuttaviin jarjestelmiin, ilmoitetaan vahintadan 28 vuorokautta ennen muutosta.

Useimmissa tapauksissa my0&s rajapinnan uudempi versio on kéytettdvissé tdmén ajan
rinnan vanhan version kanssa. Uusi versio on myds testattavissa kehitysympéristossa.

Miten palveluun kirjaudutaan sisaan?

Sisaankirjautuminen tapahtuu kayttajan olemassa olevilla Google-tunnuksilla (“Sign In With
Google”), tai Microsoftin O365-tunnuksilla (Azure AD).

Molemmat kirjautumistavat mahdollistavat monivaiheisen tunnistautumisen (MFA) asiakkaan
omien asetusten mukaan, seké asiakkaan oman kéyttéjahallinnan.

Asiakkaalla on oikeus lisata tarvitsemansa maara henkildita kayttajiksi CarbonLinkiin.
Asiakas vastaa itse siitd mitka henkildt on lisatty kayttajiksi asiakkaalle palvelussa, ja
paasevat katsomaan asiakkaan tietoja.

Milloin palveluun tehdaan paivityksia ja huoltotoimenpiteita?

Palvelu on aktiivisessa kehitys- ja pilotointivaiheessa. Jarjestelmaan tulee uusia paivityksia
jatkuvasti, jopa useita kertoja paivassa. Paivityksien seurauksena palvelussa voi olla pienia,
muutaman minuutin kayttokatkoja. Suuremmat katkot, kuten tietokantojen paivitykset ja
esimerkiksi akillisesti tarvittavat tietoturvapaivitykset, ajoitetaan virka-aikojen ulkopuolelle.

Miten palvelun tietoja sailytetaan?

Palvelu toimii yhdessa tai useammassa EU/ETA-alueella sijaitsevassa konesalissa.

Olemme valinneet palvelulle Googlen Haminan konesalin (europe-north1,
https.//www.google.com/about/datacenters/locations/hamina/), joka tarjoaa nopeat yhteydet
Pohjoismaihin ja on Googlen ilmastoystavéllisimpia konesaleja
(https://cloud.google.com/sustainability/reqion-carbon). Googlen konesalit téyttévat myoés
kaikki tarvittavat standardit tietoturvan ja -suojan suhteen (https://cloud.google.com/security).

Palvelun taustalla olevat kéyttéjarjestelmét ja ohjelmistot (kuten tietokannat) péivittyvéat
automaattisesti. Palvelun ympaéristét (kuten kehitysympdristd) ja niiden osat ovat eristettyja
toisistaan, eika niilld ole esimerkiksi lukuoikeutta ristiin.

Palvelun yllapito-oikeudet (ml. datan katselu) ovat vain niita tarvitsevilla tyontekijoéilla.

Palvelun yllapitavét kirjautuvat jarjestelmiin kéyttden kahdennettua tunnistautumista fyysisillé
turva-avaimilla (FIDOZ2). Tyéntekijbiden tietokoneet on myds salattu.

Toimittaja ei vastaa tietojen pysyvyydesta jarjestelmassa. Jarjestelma ei tallenna
alkuperaista talousdataa.


https://www.google.com/about/datacenters/locations/hamina/
https://cloud.google.com/sustainability/region-carbon
https://cloud.google.com/security

Prosessoidun tiedon sisdinen tallennusmuoto voi vaihtua jarjestelman kehittyessa.
Jarjestelma luottaa alkuperaisen talousdatan pysyvyyteen ja laskenta voidaan tehda aina
tarvittaessa uudestaan.

Jarjestelman sisaisesta datasta seka laskennan tuloksista on varmuuskopiot. Laskennan
data sailytetdan niin kauan kuin se on tieteellisen tutkimuksen, tietojen analysoinnin ja
tuotteen kehittamisen kannalta merkityksellista.

Mita tietoja palvelu sailyttaa ja miten niita kaytetaan?

Laskennan pohjana olevat algoritmit eivat tarvitse, eivatkd ymmarra laskudatassa olevia
henkilGtietoja. Sahkoisten ostolaskujen henkil6ita rakenteellisesti kuvaavat osat (esimerkiksi
myyjan ja ostajan yhteyshenkil6t) poistetaan osana prosessointia ja laskentaa, eika data
muodosta henkildrekisteria.

Toimittajalla on ei-yksinomainen ja pysyva oikeus kasitella ja kayttda saamaansa
talousdataa ja siita tuotettua laskentadataa luottamuksellisesti siind ma&arin kuin on
tarpeellista palvelun tarjoamiseksi seka palvelun kehittamista, parantamista, testaamista ja
markkinointia varten. Datan kayttdéa edelld mainittuihin kayttotarkoituksiin ei voi kieltaa.

Kaikki oikeudet datasta syntyviin tai siita johdettuihin tuloksiin tai tuotteisiin, kuten
palveluanalyyseihin, tilastotietoihin ja muuhun anonymisoituun tietoon, kuuluvat toimittajalle.
Asiakas saa kayttdoikeuden omasta datasta johdettuihin tuloksiin seka tuotteisiin.

Toimittajalla on pysyva oikeus kayttaa palvelussa olevaa dataa anonymisoituna tieteellisen
tutkimukseen.

Palvelussa olevia tietoja voidaan kayttaa kolmannen osapuolen suorittamaan auditointiin.

Prosessointi on yleensé lahes vélitbnta, mutta voi virhetilanteissa kestda ennalta
méaéraéméttbman ajan. Naité tilanteita ovat esimerkiksi yllattavéat kéyttokatkokset tai
muutokset ulkoisissa palveluissa, jotka tarjoavat tietoja yrityksistd, tuotteista ja palveluista.
Prosessointi jatkuu ja viedaén loppuun néiden virheiden korjaantuessa. Tiedot poistetaan
mikéli virheesté ei ole mahdollista palautua, eiké laskentaa viedé loppuun.

Talousdatan lisaksi palvelussa on valttamattomia tietoja mm. kayttgjista. Naita henkildtietoja
koskevat normaalit tietosuojaa ja -turvaa koskevat lainsdadannét ja prosessit.

Palvelun kohtuuton kaytto

Mikali asiakas tahallisesti kayttaa palvelua tavalla joka vaikeuttaa, haittaa tai estda palvelun
tarjoamisen muille asiakkaille tai heikentaa palvelun saatavuutta tai pysyvyytta, tahallisesti
tai tahattomasti, toimittajalla on oikeus rajoittaa palvelun kayttéa.

Vakavissa ja toistuvissa vaarinkayttétapauksissa toimittajalla on oikeus purkaa sopimus.

Naissa tilanteissa jo suoritettuja palvelumaksuja ei palauteta asiakkaalle.



