Sopimusehdot sisaltavat:
1. Yleiset sopimusehdot palvelusta
2. Palveluehdot, erityisesti premium-palvelu
3. Tietosuojaselosteen

1. Yleiset sopimusehdot CarbonLink-palvelusta

1. SISALTO
CarbonLinkin palvelu muodostuu hiilijalanjalkilaskennasta, jossa asiakas luovuttaa
laskudataansa CarbonLinkille ja CarbonLink analysoi asiakkaan laskudataa hiilijalanjaljen
arvioimiseksi hyddyntaen rajapintaa. Tydn tuloksena asiakas saa analyysituloksia suoraan
Procountorin palveluun.

CarbonLink Lite -palveluun sisaltyy:
e Hiilijalanjaljesta tehty kuukausittainen yksinkertainen kuva Procountoriin automaattisesti
aina seuraavan kuukauden 15.paiva. Lisaksi avaushetkella edeltdvan kuukauden raportti
5 arkipaivan sisalla yhteyden avaamisesta.
e Kerran vuodessa helmikuussa edellisen kalenterivuoden hiilijalanjalki omana
kuvaraporttina edellyttden, etta palvelu on ollut kaytdssa edellisena vuonna.

CarbonLink Premium -palveluun sisaltyy Liten lisaksi:
e Kayttoikeus CarbonLink-verkkopalveluun
e Hiilijalanjaljen reaaliaikainen seuranta ja kustomoitu visualisointi
e Datan latausmahdollisuus omalle koneelle.

Sopimuksen sisaltd
e Rajapinnan avaus ja kaytto
o CarbonLink saa tarvittavat tiedot Procountorin rajapinnan kautta. Asiakkaan tulee
sallia CarbonLinkille rajapinnan kaytto
e Hiilijalanjaljen analyysi joka kuukausi.
o Asiakas voi hyodyntaa analyysin tuloksia hiilijalanjaljen laskennassaan ja omien
laskennan toimintatapojensa jatkokehittamisessa vapaasti.
e Viestinnallinen yhteistyo:
o Asiakas voi viestia laskennan tuloksista seka yhteistydsta ja mainita
CarbonLinkin tuotteeseen perustuvista hiilijalanjalkilaskennan tuloksista.
o Laajemmat viestinnan sisallot sovitaan tarkemmin CarbonLinkin ja Asiakkaan
kanssa.

2. TIETOJEN KASITTELY
CarbonLinkilla ei ole valtuuksia kasitella tai sailyttaa tdhan sopimukseen liittyvaa asiakkaan
aineistoa EU:n/ETA:N alueen ulkopuolella, eika siirtda aineistoa EU:n/ETA:n ulkopuolelle.



Sopimuksen liitteena on CarbonLinkin palvelun ehdot, jossa kuvataan tarkemmin
tietojenkasittelyyn liittyvat asiat.

3. KUSTANNUKSET JA MAKSUEHDOT
Asiakas vastaa itse taloushallinnon datan hankinnasta aiheutuvista kustannuksista. CarbonLink
tarjoaa laskudatan analysoinnin seka asiantuntijatuen nettisivuilla voimassa olevan hinnaston
mukaan, joka laskutetaan vuosittain.

4. IMMATERIAALIOIKEUDET
Osapuolet sitoutuvat kayttdmaan toistensa tavaramerkkia, nimea tai muita likemerkkeja
muuttumattomina seka noudattamaan ohjeita niiden kaytosta. Osapuolten imagoa tai tavara
jaltai likemerkkeja ei saa millaan tavoin esittda sopimattomalla tavalla tai vaarantaa naiden
yleista arvonantoa. Osapuolilla on oikeus kayttaa toistensa tavaramerkkia myds sopimuskauden
paatyttya, kuitenkin kaytto on rajoitettu Osapuolien valisesta ja toteutuneesta yhteistyosta
viestimiseen.

5. SOPIMUSKAUSI
Sopimus tulee voimaan, kun asiakas hyvaksyy tilausta tehdessad ndma ehdot. Sopimus on
voimassa toistaiseksi.

6. SOPIMUKSEN PURKU
Sopimuskausi on lahtdkohtaisesti yksi vuosi johtuen hiililaskennan luonteesta. Mikali asiakas
vaihtaa kesken sopimuskauden taloushallinnon palveluita niin sopimuksella on sama
irtisanomisaika kuin taloushallinnon palvelulla. Palvelua laskutetaan kuitenkin minimissaan
VUOSiI.

Osapuolilla on oikeus purkaa sopimus paattymaan valittdmasti, jos jompikumpi rikkoo
olennaisesti tdman sopimuksen mukaisia velvoitteita, tai rikkoo tdman sopimuksen ehtoja, eika
korjaa sopimusrikkomustaan 14 paivan kuluessa siita, kun se sai kirjallisen huomautuksen
sopimusrikkomuksesta.

Sopimuksen purkaminen tai irtisanominen edellyttaa, etta ilmoitus sopimuksen purkamisesta on
tehtava kirjallisesti.

7. SOPIMUKSEN SIIRTO JA MUUTTAMINEN
Osapuolilla ei ole oikeutta siirtda tdhan sopimukseen perustuvia oikeuksia ja velvollisuuksia
kolmannelle ilman toisen Osapuolen kirjallista lupaa.

8. SALASSAPITO
Osapuolet sitoutuvat pitamaan salassa tietoonsa saamat yhteistydbkumppaneiden liike- tai
ammattisalaisuudet sopimussuhteen aikana ja sen paattymisen jalkeen. Osapuolilla ei ole
oikeutta hyodyntaa tai jaljentad tietoja missdan muussa tarkoituksessa kuin valittémasti tdman
sopimuksen mukaisen toimeksiannon toteuttamiseen liittyen.



9. RIITOJEN RATKAISU JA SOVELLETTAVA LAKI
Tata sopimusta koskevat erimielisyydet ratkaistaan Osapuolten valilla kaytavin neuvotteluin.
Mikali sopijapuolet eivat paase neuvotteluissaan yksimielisyyteen, ko. erimielisyydet ratkaistaan
Keskuskauppakamarin valityslautakunnan saantéjen mukaisessa yksijasenisessa (1)
valimiesmenettelyssa. Valimiesmenettelyn paikka on Helsinki. Tahan sopimukseen sovelletaan
Suomen lakia.

2. CarbonLink palveluehdot

Tama dokumentti sisaltdd normatiiviset, toimittajaa sitovat ehdot CarbonLink-palvelusta
(my6hemmin palvelu) ja sen tuotannosta.

Liséksi dokumentissa on kursiivilla deskriptiivisid, tdmén hetkistéa tilannetta kuvaavia, toimittajaa
sitomattomia tietoja.

Palveluehtojen muutokset

Toimittaja tiedottaa muutoksista palveluehtojen sitoviin kohtiin 28 vuorokautta ennen muutosta.
Mikali asiakas ei halua hyvaksya muutoksia, asiakkaalla on oikeus irtisanoa sopimus ennen
muutosten ajankohtaa.

Mika CarbonLink-palvelu on?

Palvelussa asiakasorganisaatio voi tutkia omaa hiilijalanjalkeaan. Jalanjalki lasketaan kayttaen
asiakkaan talousdataa: matka-, kulu-, ja ostolaskuja. Lisaksi palveluun voidaan tuoda laskuihin
linkitetty kirjanpito, mika mahdollistaa jalanjaljen raportoinnin mm. kustannuspaikoittain ja
tileittain.

Palvelu sisaltaa itse laskennan lisaksi kayttoliittyman, jossa kayttajat voivat hallinnoida palvelua,
tuoda palveluun dataa, seka laskennan tuloksia erilaisin raportein ja visualisoinnein.

Palvelun tarjoamat tulokset ovat arvioita ja ennusteita, eika toimittaja vastaa niiden
oikeellisuudesta, eika niiden aiheuttamista mahdollisista taloudellisista vahingoista.

Asiakkaalla on oikeus kayttaa laskennan tuloksia, raportteja ja visualisointeja haluamallaan
tavalla.

Miten palvelu saa tarvittavan datan?

Palvelu tarjoaa datan sy6ttdéon internetin kautta saavutettavan koneellisen rajapinnan. Palvelu
my0Os hakee dataa muista jarjestelmista rajapintojen kautta.



Rajapinta otetaan kayttéén luomalla palvelun kéyttéliittyméan kautta uusi “api avain” (Application
Programming Interface, rajapinta), joka vieddén rajapinnan toteuttaneeseen
talousjarjestelmaan.

Ulkoisesta jarjestelmésté datan hakeminen otetaan kayttéén kyseisen palvelun ohjeiden
mukaisesti. Yleisesti “api avaimen” tuomisella palveluun.

Jotkin talousjérjestelmét kytketdan palveluun suoraan kéyttéajatunnuksilla, ilman avaimia. Tallbin
on suositeltavaa luoda datan vientia varten oma, tekninen, kéyttdjédtunnuksensa, joka ei ole
kenenkd&én tybntekijén henkilbkohtaisessa kaytssé.

Rajapinnan taaksepain yhteensopimattomat muutokset, jotka vaativat muutoksia myos
rajapinnan toteuttaviin jarjestelmiin, ilmoitetaan vahintaan 28 vuorokautta ennen muutosta.

Useimmissa tapauksissa myds rajapinnan uudempi versio on kéytettédvissa tdmén ajan rinnan
vanhan version kanssa. Uusi versio on myds testattavissa kehitysympéristossé.

Miten palveluun kirjaudutaan sisaan?

Sisaankirjautuminen tapahtuu kayttajan olemassa olevilla Google-tunnuksilla (“Sign In With
Google”), tai Microsoftin O365-tunnuksilla (Azure AD).

Molemmat kirjautumistavat mahdollistavat monivaiheisen tunnistautumisen (MFA) asiakkaan
omien asetusten mukaan, seké asiakkaan oman kéyttéjahallinnan.

Asiakkaalla on oikeus lisata tarvitsemansa maara henkildita kayttajiksi CarbonLinkiin. Asiakas
vastaa itse siitd mitkd henkilét on lisatty kayttdjiksi asiakkaalle palvelussa, ja paasevat
katsomaan asiakkaan tietoja.

Milloin palveluun tehdaan paivityksia ja huoltotoimenpiteita?

Palvelu on aktiivisessa kehitys- ja pilotointivaiheessa. Jarjestelmaan tulee uusia paivityksia
jatkuvasti, jopa useita kertoja paivassa. Paivityksien seurauksena palvelussa voi olla pienia,
muutaman minuutin kayttokatkoja. Suuremmat katkot, kuten tietokantojen paivitykset ja
esimerkiksi akillisesti tarvittavat tietoturvapaivitykset, ajoitetaan virka-aikojen ulkopuolelle.

Miten palvelun tietoja sailytetaan?
Palvelu toimii yhdessa tai useammassa EU/ETA-alueella sijaitsevassa konesalissa.
Olemme valinneet palvelulle Googlen Haminan konesalin (europe-north1,

https://www.google.com/about/datacenters/locations/hamina/), joka tarjoaa nopeat yhteydet
Pohjoismaihin ja on Googlen ilmastoystéaviéllisimpia konesaleja



https://www.google.com/about/datacenters/locations/hamina/

(https://cloud.google.com/sustainability/reqion-carbon). Googlen konesalit téyttévéat myoés kaikki
tarvittavat standardit tietoturvan ja -suojan suhteen (https://cloud.google.com/security).

Palvelun taustalla olevat kéyttéjarjestelmét ja ohjelmistot (kuten tietokannat) péivittyvéat
automaattisesti. Palvelun ympadristét (kuten kehitysympdristd) ja niiden osat ovat eristettyja
toisistaan, eiké niilld ole esimerkiksi lukuoikeutta ristiin.

Palvelun yllapito-oikeudet (ml. datan katselu) ovat vain niita tarvitsevilla tyontekijoéilla.

Palvelun yllapitavét kirjautuvat jarjestelmiin kéyttden kahdennettua tunnistautumista fyysisillé
turva-avaimilla (FIDOZ2). Tyéntekijbiden tietokoneet on myds salattu.

Toimittaja ei vastaa tietojen pysyvyydesta jarjestelmassa. Jarjestelma ei tallenna alkuperaista
talousdataa.

Prosessoidun tiedon sisainen tallennusmuoto voi vaihtua jarjestelman kehittyessa. Jarjestelma
luottaa alkuperaisen talousdatan pysyvyyteen ja laskenta voidaan tehda aina tarvittaessa
uudestaan.

JarjestelIman sisaisesta datasta seka laskennan tuloksista on varmuuskopiot. Laskennan data
sailytetaan niin kauan kuin se on tieteellisen tutkimuksen, tietojen analysoinnin ja tuotteen
kehittdmisen kannalta merkityksellista.

Mita tietoja palvelu sailyttaa ja miten niita kaytetaan?

Laskennan pohjana olevat algoritmit eivat tarvitse, eivatka ymmarra laskudatassa olevia
henkilotietoja. Sahkoisten ostolaskujen henkildita rakenteellisesti kuvaavat osat (esimerkiksi
myyjan ja ostajan yhteyshenkilt) poistetaan osana prosessointia ja laskentaa, eikd data
muodosta henkilérekisteria.

Toimittajalla on ei-yksinomainen ja pysyva oikeus kasitelld ja kayttaa saamaansa talousdataa ja
siita tuotettua laskentadataa luottamuksellisesti siina maarin kuin on tarpeellista palvelun
tarjoamiseksi seka palvelun kehittdmista, parantamista, testaamista ja markkinointia varten.
Datan kaytt6a edelld mainittuihin kayttétarkoituksiin ei voi kieltaa.

Kaikki oikeudet datasta syntyviin tai siitd johdettuihin tuloksiin tai tuotteisiin, kuten
palveluanalyyseihin, tilastotietoihin ja muuhun anonymisoituun tietoon, kuuluvat toimittajalle.

Asiakas saa kayttéoikeuden omasta datasta johdettuihin tuloksiin seka tuotteisiin.

Toimittajalla on pysyva oikeus kayttaa palvelussa olevaa dataa anonymisoituna tieteellisen
tutkimukseen.

Palvelussa olevia tietoja voidaan kayttda kolmannen osapuolen suorittamaan auditointiin.


https://cloud.google.com/sustainability/region-carbon
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Prosessointi on yleensé ladhes vélitbnta, mutta voi virhetilanteissa kestda ennalta
méaéraéméttomaén ajan. Néité tilanteita ovat esimerkiksi ylldttavéat kéyttokatkokset tai muutokset
ulkoisissa palveluissa, jotka tarjoavat tietoja yrityksistd, tuotteista ja palveluista. Prosessointi
Jatkuu ja viedaén loppuun néaiden virheiden korjaantuessa. Tiedot poistetaan mikéli virheesta ei
ole mahdollista palautua, eikéa laskentaa viedéa loppuun.

Talousdatan lisaksi palvelussa on valttamattomia tietoja mm. kayttgjista. Naita henkildtietoja
koskevat normaalit tietosuojaa ja -turvaa koskevat lainsdadannét ja prosessit.

Palvelun kohtuuton kaytto

Mikali asiakas kayttaa palvelua tavalla joka vaikeuttaa, haittaa tai estaa palvelun tarjoamisen
muille asiakkaille tai heikentaa palvelun saatavuutta tai pysyvyytta, tahallisesti tai tahattomasti,
toimittajalla on oikeus rajoittaa palvelun kayttéa.

Vakavissa ja toistuvissa vaarinkayttétapauksissa toimittajalla on oikeus purkaa sopimus.

Naissa tilanteissa jo suoritettuja palvelumaksuja ei palauteta asiakkaalle.

3. CarbonLink hiilijalanjalkipalvelun tietosuojaseloste

Tiivistettynd CarbonLink:
- kayttaa datan tallentamiseen palveluita, jotka sijaitsevat EU/ETA-alueella
- sailyttaa historiallista dataa parantaakseen laskennan tarkkuutta jatkuvasti,
- ei sailyta taloustietoihin linkitettyja henkilGtietoja, mutta sailyttaa raportointindkymaan
kirjautuvien kayttajien perustiedot

Tietosuojavastaava

CarbonLinkin tietosuojasta ja -turvasta vastaa Tomi Hukkalainen (tietohallintojohtaja,
tomi.hukkalainen@carbonlink.fi).

Sailytettava data
CarbonLinkin palvelu kirjaa kayttajasta nimen, kayttajatunnuksen, sahkopostiosoitteen seka

kayttajan yrityksen.

CarbonLink ei sailyta tarkoituksellisesti palvelussaan mitaan rakenteellisia henkilotietoja, joita
laskudatan mukana voi olla ml. nimia, osoitteita, tai yhteystietoja. Mikali CarbonLink ottaa
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vastaan dataa missa tallaisia tietoja on maaritelty, ne poistetaan. CarbonLinkin jarjestelmassa
saattaa esiintya henkilGtietoja, mikali niita on esimerkiksi datan vapaissa kuvauksissa. Nama
tiedot eivat ole palvelun kannalta tarpeellisia, joten kaikki tiedot poistetaan mikali niitéa iimenee.

Datan sailytys

CarbonLinkin palvelu kayttaa ulkopuolisten toimittajien tarjoamia pilvi- ja konesalipalveluita
tiedon prosessointiin ja tallennukseen. Yksi toimittajien valintakriteereista on, etta nama palvelut
toteutetaan EU/ETA-alueen sisalla.

Datahistoria sailytetdan seka raportointitulosten myéhempaa tarkastelua ja auditointia varten,
ettd laskennan parantamista varten tietojen (asiakkaan ja tieteellisen datan) paivittyessa.

Paasy dataan

Paasy CarbonLinkin palveluun liittyvdan datan hallintaan on rajoitettu laskentaa kehittaviin
henkil6ihin. Paasy edellyttaa monivaiheista tunnistautumista pakollisella fyysisella
suojausavaimella.

Asiakkailla on rajoitettu paasy omaan dataansa CarbonLinkin kayttajahallinnan lapi
yksivaiheisella tunnistautumisella.



